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Направления развития финансовых технологий
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МАРКЕТПЛЕЙСЫ

технологии, направленные на уменьшение стоимости, обеспечение удобства и доступности  финансовых услуг, в частности, в сферах 

ФинТех

Банковское 
обслуживание 

Краудфандинг

Кредитование

Платежи и переводы

Мобильные платежи

Платежные 
агрегаторы

Электронные 
кошелки

Ведение личных  финансов

Инвестиции

Трейдинг

Страхование

Обучение и финансовая 
грамотность

Связанные услуги

P2P кредитование

Моментальные 
платежи

Микрофинансовые 
технологии

Платежные карты и 
терминалы

Системы лояльности

Кэш менеджмент

ДБО

Платежи с аккаунтов

Операции на 
финансовом 

рынке

Криптовалюты



Удаленное обслуживание – основа Финтеха
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Цифровая экономика

Финансовая доступность

Расширение каналов продаж

Конкуренция на рынке

Безопасность в условиях 
цифровой экономики

ПОДиФТ и расследование 
преступлений 

Антифрод 

Внутрироссийская

Межюрисдикционная
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Актуальные 
направления 

регулирования

Финансовая 
доступность

Удаленная 
идентификация 

ФинТех

Цифровые 
валюты и ICO, 
краудсорсинг

Открытое APIРегуляторная 
песочница

Защита 
потребителя

Финансовый 
омбудсмен*

Участие в 
блокчейн
проектах

Регулирование 
платежных 

посредников

Платежно-
сервисные 

организации 
(платежные 
агрегаторы)

Развитие 
БПА

НПИ

Программы 
лояльности

Ценовая 
конкуренция

Развитие 
приема НПИ

Информационная 
безопасность

Противодействие 
мошенникам и 

недобросовестным 
практикам

Аутсорсинг Противодействие 
хищениям 

средств

Блокировка платежей 
в пользу нелегального 

бизнеса



Классификация рисков применения технологий удаленного 

обслуживания 
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Риски удаленного 
обслуживания

риски провайдераклиентские риски 
(риски пользователя)

вероятность наступления неблагоприятных
последствий для пользователей, провайдеров
финансовых услуг и для экономики в целом,
связанная с применением технологий удаленного
обслуживания при определенных
обстоятельствах и в определенных ситуациях

риски системные 
(риски экономики и 
общества в целом)



Классификация пользовательских рисков удаленного 

обслуживания 
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Прямые 
риски

Риск нарушения бесперебойности предоставления услуги

Риск кражи значимых данных 

Риски в сфере защиты прав и законных интересов 

Косвенные 
риски

связанны с нарушением
стабильности системы в
целом, ухудшением качества
жизни и общественной
безопасности

вероятность
негативных последствий
непосредственно для
пользователя

фишинг

скимминг

психологическое воздействие на 
пользователя («социальная инженерия»)

Риски введения в заблуждения пользователя относительно 
провайдера услуг (включая риск анонимности провайдера услуг)

Риски ОДиФТ

Риски регуляторного арбитража 

Риски стресоустойчивости технологий 



Ключевые аспекты системы по законопроекту в России 
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Удаленная 
идентификация 

двухэтапная 

Идентификация 
«донором» 
(личное присутствие клиента)

Централизованное хранение 
биометрических данных

Основа - биометрия

Удаленная идентификация 
«банком реципиентом»

Образ (изображение)

Голос 

Федеральный закон от 31 декабря 2017 г. № 482-ФЗ “О 
внесении изменений в отдельные законодательные 
акты Российской Федерации”

Условия 
использования

Требования к донорам и реципиентам 

Защита персональных данных и 
информационная безопасность

Платность

Доноры обязаны

419 банков из 506 в списке ЦБ

Организационно-технические 
требования



Подходы к удаленной идентификации
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Централизация

ИНДИЯ

Децентрализация

ШВЕЙЦАРИЯ

ДецентрализованоЦентрализовано

Потенциально у 
неограниченного круга 
лиц

Максимально 
ограничен

Хранение данных

Регламентированный доступ к 
данным

Примеры

Обязательность
использования

Обязательно Добровольно

АвтоматизацияМаксимальная
Участие специалиста 

обязательно 



Факторы риска конфиденциальности при биометрической 

идентификации 
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Ниже

Защищённые 
(зашифрованные) 

выше

Открытые 
форматы

ЦентрализованоДецентрализовано

Максимально ограничен
(только сотрудники оператора)

Потенциально у 
неограниченного круга 

лиц (множество 
операторов)

Хранение данных

Доступ к данным

Защищенность  формата хранения и 
передачи информации 

Защищенный периметр хранения и 
использования информации  Создан Не создан

Период хранения биометрической  
информации 

Не хранится или хранится 
ограниченное время

Хранится постоянно

Количество обращений к 
биометрической информации

Однократно Многократно

Обязательность использования ОбязательноДобровольно



Риски социальной инженерии для индустрии  

1

0

Социальная 
инженерия

метод получения необходимого доступа к информации или денежным средствам, 
основанный на использовании приемов психологического воздействия на людей

Факторы 
применения социальные проблемы (отсутствие работы, бедность и т.д.)

дешевизна средств

трудности выявления и пресечения в связи с использованием удаленных каналов

Риски для 
индустрии

снижение эффективности 
организационно-технически мер, а 

сл-но, затрат на них 

снижение лояльности клиентов / 
котрагентов

риски внедрения / применения 
новых удаленных сервисов 

человеческий фактор 
внутри бизнеса

человеческий фактор на 
стороне клиента / 

контрагента



Риски социальной инженерии для индустрии  

1

1

Социальная 
инженерия

метод получения необходимого доступа к информации или денежным средствам, 
основанный на использовании приемов психологического воздействия на людей

Факторы 
применения социальные проблемы (отсутствие работы, бедность и т.д.)

дешевизна средств

трудности выявления и пресечения в связи с использованием удаленных каналов

Риски для 
индустрии

снижение эффективности 
организационно-технически мер, а 

сл-но, затрат на них 

снижение лояльности клиентов / 
котрагентов

риски внедрения / применения 
новых удаленных сервисов 

человеческий фактор 
внутри бизнеса

человеческий фактор на 
стороне клиента / 

контрагента



Механика социальной инженерии в платежах

1

2

1. «Крючок»

Интерес к какой-то покупке в интернете

Деньги

Легкие

Ажиотаж вокруг какой-то темы в онлайне
/ сообщения от «известных» личностей 

Упущенные 
«Бесплатный сыр» (услуги, акции, 

конкурсы)
Возможно 

потерянные«Обида» на организацию

2. Общение с применением методов психологического воздействия

3. Использование полученной информации для доступа к системам удаленного 
обслуживания 

4. Перевод денежных средств на подконтрольные счета / кошельки

5. Отмывка средств



Формы социального мошенничества в платежах

1

3

Склонение к добровольному 
перечислению средств 

«Мама я попал в беду» 

Склонение к предоставлению сведений 
для доступа к удаленному каналу обслуживания 
(подмены пользователя)  с целью 
недобросовестного получения денежных средств  
путем его использования от имени легального 
пользователя 

Открытое

Рассылки материалов

«Вам сейчас придет код, 
сообщите мне его…» 

Закрытое
Фишинг

Скимминг

Массовые рассылки стрессовых 
сообщений

Точечное психологическое 
воздействие

Склонение к 
преступлению



Особенности защиты прав пользователей ЭСП по Закону о НПС 

(до изменений по 167-ФЗ)

1

4

Система возмещения 
распространяется только на 

физических лиц 

Распространяется только на 
несанкционированные операции 

Базируется на уведомлениях :
1) Банк не уведомил об 

операции – возмещает 
2) Банк совершил операции 

после уведомления от 
клиента о 
несанкционированности -
возмещает

3) Нет уведомления о 
несанкционированности от 
клиента – нет возмещения

Защита 
пользователей ЭСП 

по ст. 9 Закона о 
НПС



Новое законодательство об антифроде (167-ФЗ)

1

5

Блокировка зачисления по 
счетам ЮЛ на 5 рабочих 

дней 

Обязательность использования 
признаков фрода, устанавливаемых 

ЦБ – признаков осуществления 
несанкционированных операций

Определение процедур выявления 
несанкционированных операций 
во внутренних документах банка 

Блокировка списания (по 
любым клиентам) на 2 

рабочих дня

Федеральный 
закон от 

27.06.2018 
№ 167-ФЗ 

вступил в силу 
26.09.2018.

Блокировка ЭСП на 2 
рабочих дня

http://sozd.parliament.gov.ru/bill/296412-7


Неэффективность действующей системы для противодействия

социальному мошенничеству (ключевые аспекты)

1

6

Противодействие только  
формально несанкционированным 

операциям 

Отсутствие механизма 
осуществления действий по 
возврату средств в случае их 

зачисления  на счет 
мошенника, заставляющих 

Неэффективность 
действующей 

системы защиты 
пользователей ЭСП

Легкость подтверждения 
мошенником 

правомерности получения 
средств по действующему 

регулированию

Отставание регулирования и 
практики ЦБ по составу мер 

противодействия 
мошенничеству:  создается  
база скомпрометированных 

лиц, мест, устройств, а не 
современная инновационная 
система анализа транзакций 

на основе автоматизации 
профилирования  и 

автоматизации 
(самообучения) по 

выявлению мошеннического 
поведения 

Отсутствие действенной системы пресечения 
деятельности  групп мошенников 

Проблемы: инициирования следственных 
действий, качества сбора и фиксации 

доказательств, механизмов привлечения к 
уголовной ответственности 
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УПРАВЛЕНИЕ 
РИСКАМИ 
ФИНТЕХА

Недопущение 
возникновения 

правового вакуумаСистемы внедрения 
лучших практик

на основе обратной 
связи с 

пользователями 
любых удаленных 

сервисов

межведомственная 
комиссия 

(«регуляторная 
песочница»)

Обеспечение 
прозрачности 

сервисов 

требования к 
провайдерам 

обрабатывающим 
ПД 

нарушение –
блокировка / 
разделегирование
домена

Предотвращение 
навязывания применения 

удаленных сервисов
раскрытие 

рисков
принцип эквивалентной сложности 

подключения и отключения 
удаленных сервисов



Спасибо за внимание !

Андрей Лисицын

+7(929)944-1010

laj@npc.ru


